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В статье описаны основные особенности и сферы применения сетей 
межмашинного взаимодействия. Особое внимание уделено факторам, 
сдерживающим развитие М2М-технологий. 

ПОТЕНЦИАЛ И ОСОБЕННОСТИ 
СЕТЕЙ М2М
ИГОРЬ ПРОНИН, work.pronin@yandex.ru

Сеть межмашинного взаимодей-
ствия (М2М) — быстро развивающееся 
направление. Одно из наиболее замет-
ных применений М2М сулит концеп-
ция «интернет вещей», в соответствии 
с которой устройства обмениваются 
информацией друг с другом без уча-
стия человека. Получая данные о теку-
щем состоянии дел на контролируемом 
участке и автоматически реагируя на 
изменения на соседнем, узлы такой 
сети могут работать эффективнее, чем 
в одиночку.

Машинные сети открывают новые 
возможности, повышают безопас-
ность и защищенность передачи, а 
также позволяют снизить стоимость 
системы и эффективность расхода 
энергии. Они выгодны для бизне-
са вдвойне: во-первых, привлекают 
новых клиентов, а во-вторых, позво-
ляют увеличить прибыль. В таблице 1 
перечислены основные сферы при-
менения М2М.

Наиболее значимым преимуще-
ством перехода на машинно-машин-
ные системы является избавление 
человека от необходимости рутинно-
го контроля. Первыми в этой области 
стали энергетики, которые еще 10 лет 
назад оснастили M2M-функционалом 
счетчики электричества, газа и воды. 
Интеллектуальные счетчики автомати-
чески собирают и отправляют показа-
ния поставщику энергии, облегчая и 
делая более точным контроль за потре-
блением.

Интеллектуальные счетчики стали 
первым массовым M2M-продуктом. 
Они уже доминируют в некоторых стра-
нах Европы и в следующие восемь лет 
превратятся в основной прибор учета 
для всех развитых стран. 

Примеры применения сети межма-
шинного взаимодействия: 

–– автоматизированный сбор данных 
HMI SCADA; 

–– обнаружение сбоев оборудования, 
диагностика и устранение неисправ-
ностей; 

–– удаленный доступ и поддержка;
–– автоматизация строительства;
–– управление водными ресурсами; 
–– мониторинг производительности 

промышленного оборудования. 
По мнению американского иссле-

дователя Марка Уайзера, в не столь 
отдаленном будущем нас окружат кро-
хотные компьютеры, вездесущие, как 
пылинки. Они станут снабжать людей 
самой разнообразной информацией. 
Например, даже задернутое оконное 
стекло подскажет хозяину дома, кто 
прошел мимо, — сосед или незнако-
мец. При пробуждении человека свет 
будет загораться сам. Дом заучит при-
вычки своих обитателей, а лет через 20 
исчезнет множество теперешних быто-
вых неудобств.

Эпоха электронных устройств вер-
нет людям свободу, и уже никто не 
будет беспокоиться по поводу того, 
выключил ли он плиту, закрыл ли 
входную дверь, покинув квартиру, и 

т.д. Вопросами безопасности займутся 
интеллектуальные электронные при-
боры.

Однако стоит принимать во вни-
мание и пессимистичные прогнозы. 
Электронные устройства уязвимы для 
злоумышленников. Например, терро-
ристы могли бы направленным сигна-
лом сбивать транспортные средства 
с верного курса, заставляя их стал-
киваться друг с другом. Случайные 
неполадки электроники приводили бы 
к непредсказуемым последствиям, в 
результате которых, например, обну-
лялся счет на кредитной карточке, 
хозяева не могли войти в свой дом, 
а автомобильный двигатель блокиро-
вался. Кроме того, непонятно, как вос-
станавливать данные после случайных 
или умышленных сбоев.

Кроме того, главными врагами 
новой «интеллектуализации» устройств 
являются металл и вода. Эти материалы 
экранируют радиоволны, препятствуя 
передаче информации. 

УПРАВЛЕНИЕ
Для сети М2М необходимо обеспе-

чить питание узлов по беспроводному 
каналу, удаленное обновление про-
граммного обеспечения, а также защи-
ту данных и приватность. Возможность 
удаленного управления является 
необходимым условием для создания 
сети М2М. Для удобства обслуживания 
и управления в сети должна иметься 
инструментальная панель для посту-
пления данных в режиме реального 
времени. Операторы и другие пользо-
ватели сети должны видеть все теку-
щие параметры и иметь возможность 
своевременно изменять настройки или 
подавать команды. 

По функциональности и назначению 
устройства, входящие в состав узлов 
сети, делятся на три категории. 

1.	 Пассивные узлы и датчики. 
Устройства данного типа только прово-
дят мониторинг. Обычно используется 
протокол передачи WPAN 802/15.4 или 
WLAN 802.11. 

2.	 Активные узлы. Устройство само-
стоятельно принимает решение о 

Таблица 1. Области применения машинно-машинных сетей

Дом и здание

•  учет ресурсов;
•  электронные приборы освещение, вен-
тиляция, кондиционирование воздуха;

•  управление доступом и видеонаблюдение 

Автомобиль
•  помощники водителя;
•  обслуживание автомобиля;
•  безопасность; телематика 

Энергетика
•  измерение;
•  подстанции;
•  генерация; 

Инфраструктура •  коммунальные услуги;
•  транспорт

Производство 
•  производственная линия;
•  управление технологическим процессом;
•  мониторинг

Здравоохранение
•  мониторинг состояния здоровья; 
•  поддержка жизнеспособности; 
•  предупреждение заболеваний

Логистика

•  отслеживание грузов;
•  отправление грузов;
•  удаленные ресурсы;
•  сигнал тревоги

Торговля

•  реклама;
•  продажи;
•  электронные киоски;
•  терминалы продажи и оплаты услуг
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Рис. 2. Применение М2М в медицине

начале приема или передачи данных, а 
также выбирает протокол. 

3.	 Шлюзы. Устройства данного типа 
собирают данные с косвенных узлов 
и датчиков и передают служебные 
команды на узлы. Передача данных 
осуществляется по нескольким прото-
колам. Это своего рода ворота между 
облаком и косвенными узлами и датчи-
ками. 

Для наглядности предоставления 
информации и упрощения управле-
ния имеется приборная панель, на 
которой отображаются в режиме 
реального времени текущие настрой-
ки, последние считанные данные и т.д. 
Оператор видит перед собой всю кар-
тину состояния сети. При необходи-
мости он может изменить настройки 
или дать исполнительному устройству 
(узлу) другую задачу. Информация 
поступает на приборную панель авто-
матически. Для устранения сбоя нет 
необходимости отправляться к месту 
возникновения неисправности, т.к. 
проблемы разрешаются удаленно. 
Это позволяет не только сэкономить 
время, но и снизить потери от про-
стоя.

ПРИМЕРЫ ПРИМЕНЕНИЯ
Межмашинная связь потенциаль-

но может быть установлена во всех 
сферах, где применяются электронные 
устройства. На бытовом уровне М2М 
позволяет повысить эффективность 
расхода электроэнергии. Например, 
интеллектуальные приборы учета 
ресурсов могут самостоятельно 
отправлять показания поставщикам, 
а также отслеживать ситуации, когда 
ресурсы тратятся впустую (например, 
ушедший из дома человек не погасил 
свет или не выключил воду). Помимо 
сокращения расходов за счет авто-
матизации дополнительная выгода 
извлекается с помощью функций на 

шлюзе М2М с поддержкой IPTV, широ-
кополосной беспроводной передачи, 
опции хранения и распространения 
мультимедийных данных (см. рис. 1). 
Визуализация и управление пользо-
вателем осуществляются через КПК, 
смартфон или ноутбук. 

В супермаркетах М2М позволя-
ет избавиться от краж, сканировать 
покупки удаленно, не требуя выгру-
жать их на ленту. На смену штрих-кодам 
придут RFID-метки, которые будут пре-
доставлять полную информацию о про-
дукте и его составе.

Киоски самообслуживания и циф-
ровая подпись все активнее применя-
ются в сегменте рознично торговли. 
Если раньше они представляли собой 
устройства отображения, то теперь 
стали интерактивными. Это позволяет 
расширить набор услуг и воспользо-
ваться новыми способами рекламы, 
требующими участия пользователя 
через интерфейс NFC. Датчики позво-
ляют распознать пол пользователя и в 
перспективе — его настроение, чтобы 
сделать взаимодействие максимально 
эффективным. 

В сфере здравоохранения значи-
мость М2М невозможно переоценить. 
Старение населения, увеличение слу-
чаев заболевания сахарным диабетом и 
болезнями сердечно-сосудистой систе-
мы, ограниченный доступ к больницам 
и врачам приводит к росту популярно-
сти диагностических приборов домаш-
него пользования. 

Подобные устройства могут рабо-
тать как прямые узлы М2М, объеди-

ненные шлюзом или специализиро-
ванным концентратором (см. рис. 2). 
Измеренные параметры (кровяное 
давление, температура тела, уровень 
глюкозы, частота дыхания и т.д.) соби-
раются и обрабатываются. При необ-
ходимости они пересылаются провай-
деру, отвечающему за самочувствие 
пациента. В случае инсульта сигнал 
поступает на пульт дежурного в рай-
онной больнице, и специалисты неза-
медлительно выезжают к больному. 
Эта система поможет спасти тысячи 
жизней. 

М2М может применяться для мони-
торинга городской инфраструктуры, 
в т.ч. дорожного трафика и состояния 
дорожного полотна. Автомобильные 
и железные дороги, туннели и мосты, 
водостоки и трубопроводы — все 
эти коммуникации необходимо осма-
тривать и по мере необходимости 
ремонтировать. Это трудоемкий про-
цесс, если его не автоматизировать. 
М2М  — удобное решение, способное 
подстраиваться под быстро изменяю-
щиеся требования. Внедрение этой тех-
нологии может обойтись не так дорого, 
учитывая, что на открытой местности 
применяется беспроводная связь, а 
вдоль дорог часто проложены кабели, 
которые можно использовать в т.ч. для 
этой цели. 

Здания — еще один объект, на кото-
ром можно оптимизировать энерго-
потребление. Если дома большинство 
потребителей расходуют ресурсы эко-
номно, то в общественных учрежде-
ниях, отелях и офисах дело обстоит 

Рис. 1. Применение М2М-технологии в быту 
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по-другому. Одновременно М2М обе-
спечивает безопасность (см. рис. 3). 
Системы видеонаблюдения и защиты 
доступа играют большую роль в без-
опасности населенных пунктов и мега-
полисов.

М2М позволяет решить и еще одну 
давнюю проблему, о которой мало гово-
рят. В старинных каменных постройках 
и современных бетонно-стеклянных 
зданиях существует одна и та же про-
блема: плохое проникновение сигнала 
беспроводной связи. М2М совмеща-
ет проводные и беспроводные линии 
связи, повышая качество работы сети. 

СДЕРЖИВАЮЩИЕ ФАКТОРЫ
Внедрению глобальных М2М-

решений препятствует несколько фак-
торов. 

1.	 Региональный принцип работы 
операторов связи. Для обслуживания 
на конкретной территории устрой-
ство должно получить сертификат. 
Поскольку потребуется инициализи-
ровать каждое сетевое устройство, а 
их очень много, появится очередь на 
сертификацию, сдерживающая внедре-
ние М2М. В то же время операторам 
придется устанавливать партнерские 
отношения, чтобы обеспечить непре-
рывную связь по всему миру. Таких 
соглашений потребуется порядка 
30–40. Для упрощения этой процеду-
ры созданы объединения виртуальных 
операторов, например Mobile Virtual 
Network Operator. 

2.	 Сложная процедура инициализа-
ции узла в сети. В настоящее время 
устройство регистрируется с помо-
щью SIM-карты. Необходимо разрабо-
тать максимально простой и быстрый 
способ регистрации в сети. Наиболее 
удачная альтернатива реализована в 
электронной книге Kindle (Amazon). 

3.	 Защита данных. Устройства М2М 
должны предоставлять возможность 
удаленного обслуживания (удален-
ный доступ и смена параметров), что 
реализуется с помощью временного 
открытия доступа к выбранным типам 
данных. Остальные данные, которые не 

требуются для настройки, должны быть 
надежно сохранены для обеспечения 
конфиденциальности и безопасности. 
Например, при настройке медицинско-
го прибора доступ к информации о 
состоянии здоровья пациента должен 
быть закрыт.

4.	 Предоставление удаленной тех-
нической поддержки. В М2М-системах 
старые принципы обслуживания не 
работают. Во-первых, на порядки уве-
личивается количество устройств. 
Во-вторых, потребитель не может сдать 
сломавшееся устройство в сервис-
центр на несколько дней и тем более 
недель. Устройства должны непрерыв-
но работать в течение нескольких лет, 
иначе пропадет экономическая выгода. 

5.	 Тарификация и ставки. Необ
ходимо продумать тарификацию поль
зования М2М, чтобы не сделать дан-
ную услугу недоступной. Особенно 
тщательно следует подходить к таким 
опциям как голосовая связь или 
отправка смс, поскольку оплата за дан-
ные услуги уже взимается оператора-
ми сотовой связи. 

6.	 Незавершенность стандартов и 
технологий. В следующие несколько 
лет технологические лидеры объеди-
нятся для создания новых стандартов и 
технологий М2М. Некоторые из них уже 
подготавливаются организациями ETSI 
в Европе и TIA в США.

Среди новых стандартов связи 
можно отметить следующие. 

–– EXI (Efficient XML Interchange). 
Используется двоичный формат 
XML. Объем документа XML, как пра-
вило, уменьшается, и, соответствен-
но, упрощается его синтаксический 
анализ. 

–– CoAP (Constrained Application Pro
tocol) оптимизирует протокол HTTP 
и снижает общий объем передавае-
мых по сети данных. 

–– 6LoWPAN (Internet Protocol Version 
6 Over Low Power Wireless Personal 
Area Networks) устанавливает меха-
низмы упаковки и сжатия данных. 
Осуществляет передачу пакетов 
IPv6 по IEEE 802.15.4

–– WirelessHARTTM (Highway Address
able Remote Transducer)  — это 
открытый стандарт беспровод-
ной самоорганизующейся ячеи-
стой сети, разработанный в HART 
Communications Foundation. В 
настоящее время WirelessHARTTM 
осуществляет передачу данных на 
частоте 2,4 ГГц по протоколу 802.15.4. 

ОРГАНИЗАЦИЯ «УМНОЙ» СЕТИ
Потенциал М2М огромен. Понимая 

это, предприниматели и производите-
ли торопятся внедрить данную техно-
логию для оптимизации и снижения 
расходов на наиболее затратных участ-
ках. Обычно разрабатывается экспери-
ментальная программа, которая через 
некоторое время расширяется и охва-
тывает уже все стадии производства 
(или другого процесса), а затем перено-
сится на другие области деятельности 
компании. 

При создании сети межмашинной 
связи своими силами неизбежно воз-
никает ряд вопросов. 

1.	 Какой тип и протокол связи 
выбрать? Стандартов очень много: 
Wi-Fi, WiMAX, ZigBee, проводная, сото-
вая и спутниковая связь. 

2.	 Выбор компонентной базы. 
Необходимо найти поставщика основ-
ных компонентов схемы (процессоры, 
память и т.д.). Устройства должны иметь 
достаточное быстродействие, надеж-
ность и защиту доступа. Узлы сети долж-
ны поддерживать функцию удаленного 
управления, чтобы можно было произ-
водить настройку или устранять сбои.

3.	 Как обеспечить возможность рас-
ширения сети? Необходимо предусмо-
треть возможность добавления новых 
устройств или сегментов сети, чтобы 
не возникало перегрузки. Сеть должна 
быть гибкой. Некоторые узлы мобиль-
ны, поэтому они будут подключаться то 
к одному сегменту, то к другому.

В большинстве случаев исходный 
проект разрабатывается сторонни-
ми компаниями. В то же время для 
сохранения конфиденциальности и 
контроля над сетью производители 
обычно поручают сторонним компани-
ям выполнение только части проекта. 
Совместная разработка сети позволяет 
будущему потребителю быстрее разо-
браться в том, что он хочет получить в 
итоге и как лучше реализовать проект. 
Действительно, сложно самостоятель-
но оценить и максимально эффективно 
применить потенциал М2М, т.к. пре-
жде аналогичные устройства не имели 
возможности передачи и обработки 
данных.

Несколько «первопроходцев», в т.ч. 
Kontron, Intel, Wind River, Eurotech и ILS 
Technology, совместно создали исход-
ный проект для создания машинно-
машинной сети. В его основе лежит 

Рис. 3. Применение М2М в зданиях
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оборудование Kontron и аппаратные 
решения Intel. За обеспечение связи 
отвечает Intel, за операционную систе-
му — Wind River. Программное обеспе-
чение и взаимодействие с облаком обе-
спечивают Eurotech и ILS Technology. 

ШЛЮЗЫ
Для упорядочения сети рекоменду-

ется применять многоцелевые М2М-
шлюзы. Они имеют следующий ряд 
дополнительных преимуществ. 

–– Широкий спектр применения. Они 
могут устанавливаться в домашней 
сети, на предприятии или в офисе, 
общественных местах и на торговых 
площадях.

–– Предотвращение дублирования 
оборудования.

–– Систематизация данных и преоб-
разование исходных показаний в 
полезную информацию. 

–– Обеспечение связи между широко-
полосной и локальной беспровод-
ными сетями. 

–– Конвергенция приложений или спо-
собность обслуживать смежные сек-
торы. 
Пример сети с М2М-шлюзом приве-

ден на рисунке 4. 

ЗАКЛЮЧЕНИЕ
Согласно прогнозу, к 2020 г. в 

мире будет насчитываться 50 млрд 
устройств, объединенных в сеть. В 

IBM прогнозируют 1 трлн устройств 
в 2015 г. Какой бы из этих прогно-
зов ни сбылся, ясно одно: М2М-сети 
развиваются и вскоре получат повсе-
местное распространение. Текущий 
рынок М2М («интернет вещей») очень 
фрагментирован. По данным Intel, на 
текущий момент в мире насчитывает-
ся всего около 100 млн М2М-сетей в 
мире, хотя они появились более 10 лет 
назад. Компания WirefreeCom считает, 

что в недалеком будущем на каждого 
человека будет приходиться по сотне 
М2М-устройств. 
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Рис. 4. Структура сети М2М
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